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Resumen

El ciberacoso, sexual y no sexual, es una
forma de violencia digital que resulta del
traslado de diversas violencias al ciberes-
pacio, en el marco del auge de la socia-
bilidad en linea o digital. En los dltimos
afios esta problematica se colocé a nivel
internacional y nacional en la agenda
de acciones y estudios de violencia con-
tra las mujeres. En México la discusion

violencia digital de género propicié cam-
bios legislativos recientes en varias de sus
entidades. Los primeros estudios realiza-
dos sobre esta tematica en universidades
mexicanas permiten inferir que entre lasy
los estudiantes de educacién superior hay
conocimiento del problema, pues es parte
desurealidad. No obstante, se localizaron
pocas investigaciones sobre el tema, es
evidente la necesidad de mayor genera-

publica del tema y el activismo contra la  cién de conocimiento sobre esta cuestion.

Introduccion

Con el rapidodesarrollo de las Tecnologias de la Informacién y la Comunicacién (TIC), en
los tltimos afios la vida cotidiana se ha transformado de diversas maneras. Como des-
criben Caceres, Brandle y Ruiz (2016), actualmente casi todas las dimensiones de nues-
tro dia a dia estan atravesadas por las TIC, “son pocos los espacios sociales que no hayan
sido transformados como resultado de las tecnologias digitales: la cultura, el ocio, los
procesos de produccién y su gestidn, la economia, la politica, la educacién, el consumoy
también las comunicaciones; en suma, las formas de sery estar socialmente y los modos
en que nos relacionamos los seres humanos” (p. 234).

En particular destaca la relevancia que para las relaciones sociales tiene ya la interac-
cién “en linea”, “online”, “ciber” o “virtual”, la que ocurre en el espacio virtual o ciberespa-
cio mas conocido como Internet o la Web. Este nuevo tipo de interaccién social es obser-
vable de forma diafana en las plataformas para redes sociales o de redes sociodigitales
(Facebook, Twitter, Instagram, Tik Tok, entre otras).

A laesferade interaccién virtual se ha trasladado también el ejercicio de violencia en
sus diferentes connotaciones, como la de género, que afecta principalmente a las muje-
res. Como expone Sabanés (2013), con esta nueva manera de relacionarnos “comienzan

* Articulo realizado en el marco del proyecto de investigacidn “Hostigamiento y acoso sexual en el es-
pacio universitario. Formas, abordajesy percepciones: estableciendo las conexiones para su atencién,
prevencién, y sancién’, financiado por Conacyt e Inmujeres.
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arepercutiren el mundo virtual hechosy situaciones que ocurren en el mundo real y que
deseariamos ver erradicadas.” (S.P).

Es asi que dentro de las conductas que se desarrollan a la par del aumento del uso
de las TIC, se encuentra la violencia digital o violencia relacionada con tecnologias, que
tiene varias modalidades, entre ellas la violencia digital de género y la violencia digital
contra las mujeres. En este contexto identificamos el Hostigamiento y Acoso Sexual en
laformadigital o enlinea, una nueva cara de la violencia de géneroy contra las mujeres.
Se ha definido que el hostigamiento sexual se realiza desde una posicién de poder en los
ambitos laboral y/o escolar, mientras que el acoso ocurre sin que medie una subordina-
cién, entre pares. (DOF, 2007).

En esta comunicacién se presentan elementos conceptuales, contextuales y referen-
ciales acerca de la violencia digital y de la practica del ciberacoso, para llegar a una re-
flexién sobre la manifestacion de esta practica en el ambito universitario.

El documento se compone de cinco apartados. El primero es una sintesis conceptual
que presenta las descripciones de los elementos centrales del tema de esta comunica-
cion, apoyadas en sus definiciones formales. El segundo apartado es un marco referen-
cial que contiene antecedentes del abordaje de la violencia digital o ciberviolencia. En
el tercer apartado se revisa como después de la abundancia de estudios y programas del
ciberacoso —identificado igual como ciberbullying—, en los Gltimos afilos comenz6 a ha-
cerse visible la violencia de género y contra las mujeres que se trasladé al ciberespacio,
problematica que se ha colocado en la agenda internacional y nacional entre organis-
mos internacionales y gobiernos, agenda empujada mayormente por organizacionesy
colectivos sociales. Se incluye informacion de los cambios legislativos que estan aconte-
ciendo en México para sancionar la violencia digital. En el cuarto apartado se reflexiona
acerca del ciberacoso sexual en el ambito universitario examinando dos estudios inicia-
les que se realizaron en universidades mexicanas. Finalmente se presentan una conclu-
sion acerca de lo desarrollado en este documento.

I. Marco Conceptual
INTERNET

El vocablo Internet proviene de la expresion “International Network” (Red Interna-
cional). En el diccionario Oxford, que es el principal referente de la lengua inglesa, In-
ternet se define como: “Red informatica de nivel mundial que utiliza la linea telefénica
para transmitir la informacion” (OED. S.F), mientras que en el Diccionario de la lengua
espanola su definicidn es: “Red informatica mundial, descentralizada, formada por la
conexiodn directa entre computadoras mediante un protocolo especial de comunicacién”
(RAE, 2020). Coloquialmente la palabra Internet se asocia con la tecnologia que permite
la conexién a la llamada Red, la World Wide Web o Red de redes.

CIBERESPACIO

Ciberespacio es un vocablo que se relaciona con la palabra Internet, incluso ambos
Ilegan a usarse como si sinénimos. Se comprende que es ese entono no fisico o intangi-
ble, Ilamado también virtual, que crean las conexiones entre redes informatica a través
de equipos de computo. El diccionario de la lengua espafiola lo define como “Ambito

60 REVISTA DE LA ASOCIACION MEXICANA DE CIENCIAS POLITICAS

virtual creado por medios informaticos” (RAE, S.F.). Una descripcidon mas amplia es: “un
entorno no fisico creado por equipos de computo unidos para inter-operar en una red”
(Hernandez, 2011).

El prefijo ciber en su uso original se referia a la capacidad de pilotar barcos, comenzé a
usarse en otro sentido después de 1942, cuando Norbert Wiener acufi6 el término cibernética'.

REDES SOCIALES DIGITALES

Las mas populares plataformas de interaccion social del ciberespacio son conocidas
como “redes sociales”. Para distinguir las redes sociales “offline” y “online”, en el ambito
académico a estas plataformas se les denomina Redes sociales digitales, Redes socio-
digitales y plataformas de Internet para redes sociales. El vocablo se refiere a los sitios
disefados para la sociabilidad virtual, pero el origen del término esta en los campos de
las ciencias sociales y de la antropologia (Scott, 2011y Martins, 2009), especialmente en
la teoria social de redes, desarrollada antes de Internet, en la cual red social se refiere una
un agrupamiento o estructura social formado a partir de una condicién o interés comun

VIOLENCIA DIGITAL

En México el 26 de noviembre de 2019 se aprob6 reformar la Ley General de Acceso de
las Mujeres a una Vida Libre de Violencia, a fin de anadir la violencia digital entre las formas
de violencia contra las mujeres. El documento aprobado modificaria la fraccién sexta al
articulo 6 de la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, en la cual
se define como violencia digital: “los actos de acoso, hostigamiento, amenazas, insultos,
vulneracion de datos e informacion privada, divulgacién de informacién apécrifa, men-
sajes de odio, difusién de contenido sexual sin consentimiento, textos, fotografias, vi-
deosy/o datos personales u otras impresiones graficas o sonoras, verdaderas o alteradas
[..] cualquier otra accién que sea cometida a través de las Tecnologias de la Informacion
y la Comunicacién, plataformas de Internet, redes sociales, correo electrénico, aplica-
ciones o cualquier otro espacio cibernético que atente contra la integridad, dignidad,
intimidad, libertad, vida privada, que vulnere algin derecho humano de las mujeres”
(Camara de Diputados LXIV Legislatura, 2019, S.P).

ACOSO SEXUAL

La Organizacion Internacional del Trabajo (OIT) define el acoso sexual como “un
comportamiento en funcion del sexo, de caracter desagradable y ofensivo para la perso-
na que lo sufre” (OIT, S.P), que puede presentarse en dos formas: “cuando se condiciona
a la victima con la consecucién de un beneficio laboral - aumento de sueldo, promocién
o incluso la permanencia en el empleo - para que acceda a comportamientos de conno-
tacion sexual, o; ambiente laboral hostil en el que la conducta da lugar a situaciones de
intimidacién o humillacién de la victima” (Idem).

En México, el concepto de acoso sexual se encuentra en |a Ley Federal de Trabajoy en
la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, se define como:
“una forma de violencia que se expresa en conductas verbales, fisicas o ambas relacio-

1 Consultado en la cronologia de la Sociedad Americana para Cibernéticos en http://www.asc-cyber-
netics.org/foundations/timeline.htm
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nadas con la sexualidad o de connotacién lascivay en la que, si bien no existe la subordi-
nacion, hay un ejercicio abusivo de poder que conlleva a un estado de indefensién y de
riesgo para la victima, independientemente de que se realice en uno o varios eventos”
(Camara de diputados, 2020, S.P).

CIBERACOSO

De acuerdo con el INEGI (2015), ciberacoso es: “intromisién de naturaleza repetitiva
en la vida intima de una persona, utilizando para ello medios electronicos, fundamental-
mente Internet y teléfonos celulares. Se presenta de forma encubierta porque las victimas
son atacadas a través de redes sociales o de las TIC sin otro objetivo que infligir maltratos y
denigraciones” (S.P). Asimismo, para Stopbullying? (2019) dice que el ciberacoso es el acoso
que tiene lugar en dispositivos digitales, como teléfonos celulares, computadorasy table-
tas. El ciberacoso puede ocurrir mediante mensajes de texto, textos y aplicaciones, o bien
por Internet en las redes sociales, foros o juegos donde las personas pueden ver, participar
o compartir contenido. El ciberacoso incluye enviar, publicar o compartir contenido nega-
tivo, perjudicial, falso, o cruel sobre otra persona. Esto puede incluir compartirinformacién
personal o privada sobre alguien mas, provocandole humillacion o vergiienza. Algunos
acosos por Internet pasan a ser un comportamiento ilegal o criminal.

HOSTIGAMIENTO SEXUAL

El término hostigamiento sexual Cruz (2007), lo describe como una manifestacion
de poder mediante una coaccién con contenido sexual que proviene de un superior di-
rigida a alguien de menor rango, es decir, se realiza desde una relacién de poder. En Mé-
xico, en febrero de 2020 se aprob6 reformar la Ley Federal del Trabajo para establecer
como causa de recision laboral la practica de hostigamiento sexual, en el comunicado
de ese acuerdo esta conducta se define como: “el ejercicio del poder en una relacién de
subordinacion real de la victima frente al agresor en el ambito laboral, que se expresa
en conductas verbales, fisicas o ambas, relacionadas con la sexualidad o de connotacién
lasciva” (Camara de diputados, 2020, S.P).

Il. Marco Referencial

Laviolencia digital por razones de géneroy contra las mujeres se ha vuelto frecuente.
De acuerdo con Sabanés (2013) “la violencia contra las mujeres con el uso de estas tecno-
logias pareciera serya algo habitual y se hace necesario comenzar a registrar las denun-
cias para tomar medidas adecuadas a nivel personal y social, como también legal” (S.P).
Esta modalidad de violencia se manifiesta en distintas acciones, que pueden ir desde
el acoso hasta llegar a la difamacién utilizando informacién personal para perjudicar
publicamente a una persona.

Estefania Vela y Erika Smith (2016) sefialan como los actos mas conocidos de violencia
digital los siguientes: Difundir, sin el consentimiento de la victima, sus datos e imagenes
personales; amenazar, difamar, acechar y acosar utilizando a las tecnologias de la infor-

2 Stopvullying es un portal pablico del gobierno de Estados Unidos de América, dedicado a preveniry
compartir el este comportamiento.
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macién. Las autoras exponen que los casos estudiados encontraron como en el contexto
tecnoldgico lo que opera son los viejos estereotipos de género.

Por ejemplo, que las mujeres no pueden opinar sobre ciertos temas—como la politica
o los deportes—, porque va mas alla de lo que saben como mujeres (y si se atreven a
desafiar esta expectativa, seran atacadas) o que son ellas quienes provocan la furia
o el deseo de los hombres, por su comportamiento (publicando fotos “provocativas”,
“dejandose” tomar fotos provocativas, “siendo” provocativas), por lo que lo nico que
queda es que dejen de comportarse asi” (Velay Smith, 2016, p. 60)

Es en este contexto que organismos defensores de derechos humanos, agrupacio-
nes que trabajan en contra de la violencia contra las mujeres, activistas feministas en lo
individual y en colectivo, en los Gltimos anos se han dedicado a hacer visible esta nueva
modalidad de una arcaica violencia, la violencia contra las mujeres.

El primer paso fue comenzara incorporar los temas de violenciay usodelas TICen |a
reflexiony el trabajo de las organizaciones de mujeres latinoamericanas. En 2009, el
Programa de derechos de las mujeres de APC empez6 a desarrollar el proyecto “jDo-
minemos la tecnologia! para erradicar la violencia contra las mujeres” en 12 paises
del mundo, 4 de ellos en la regién de América Latina: Brasil, Colombia, México y Ar-
gentina. (Sabanés, 2013, S.P)

La activista Dafne Sabanés (2013) menciona el proyecto “;Dominemos la tecnologia!
para erradicar la violencia contra las mujeres”, emprendido en 2009 por parte del Pro-
grama de derechos de las mujeres de APC, el cual abarcé 12 paises, 4 de América Latina,
entre estos México. El proyecto consistio capacitar a representantes de organizaciones
de mujeres en el uso de TIC con el fin abatir la violencia de género contras las mujeres
en Internet. Asimismo, promovieron el uso de las TIC para apoyar el trabajo con sobrevi-
vientes de violencia; se efectuaron Intercambios Tecnolégicos Feministas (ITF) asi como
talleres de capacitacion para a utilizar distintas tecnologias digitales para preveniry de-
nunciar la violencia de género digital.

Sabanés (2013) anade que la amplia difusién de los materiales que surgieron de esos
Intercambios Tecnoldgicos Feministas sirvieron para alertar y crear conciencia sobre es-
tas nuevas formas de violencia contra las mujeres, lo que “permitié que la cuestion de la
violencia de género en internet comenzara a ser considerada como un tema a discutiry
a tener en cuenta en acciones de cabildeo con el fin de buscar soluciones tanto sociales
como legales a un problema que va en aumento” (S.P)

I11. Del ciberacoso o ciberbullying al acoso digital sexual

Una de las modalidades de violencia digital que ha sido mas estudiada es el deno-
minado ciberacoso que suele nombrarse también ciberbullying. Se ha abordado espe-
cialmente en el ambito escolar de nivel basico, por considerar a la poblacién menor de
edad como especialmente vulnerable para este tipo de violencia que, se enmarca en los
antecedentes del problema de acoso escolar conocido como bullying.

Enla paginade Stopbullying.gov (2019) seindica que el ciberacoso es aquel que tiene
lugar en dispositivos digitales, como teléfonos celulares, computadoras y tabletas; que

DE POLITICA | AGOSTO-DICIEMBRE 2020 63

VOLVER

AINICIO




VOLVER

AINICIO

puede ocurrir mediante mensajes de texto, textos y aplicaciones, o bien por Internet en
las redes sociales digitales, foros o juegos donde las personas pueden ver, participar o
compartir contenido. También se describe que incluye enviar, publicar o compartir con-
tenido negativo, perjudicial, falso, o cruel sobre otra persona; que se puede incluir com-
partir informacién personal o privada sobre alguien mas, provocandole humillacién o
vergiienza. Se advierte que algunos acosos por Internet pasan a ser un comportamiento
ilegal o criminal, es decir, se han tipificado como delitos. Los lugares mas comunes don-
de ocurre son las redes sociales digitales como Facebook, Instagram, Snapchaty Twitter;
el SMS (servicio de mensajes cortos), la mensajeria instantanea (a través de dispositivos,
servicios de proveedores de email, aplicaciones y funciones de mensajeria de las redes
sociales), asi como el correo electrénico (email).

Considerando que los casos reales pueden ofrecer una comprensiéon mas profunda
del problema, la mencionada pagina del gobierno de EU muestra ejemplos de diferen-
tes tacticas de ciberacoso. Enseguida se presentan algunas de las historias publicadas.

Una adolescente envié una foto desnuda de si misma a su novio mientras esta-
ban saliendo. Cuando terminaron, él comparti6 la foto con otros chicos, quienes
la Ilamaron con nombres perjudiciales y términos peyorativos a través de men-
sajes de texto y redes sociales.

Estudiantes publicaron comentarios maliciosos y negativos en las redes socia-
les sobre otro compafiero, comentando sobre sus ropas y zapatillas, que no eran
de las marcas mas caras como las que ellos usaban. Lo ridiculizaron, llamandolo
“pobre”,y el acoso en la escuela continué. El chico se perdié muchos dias de clase
por evitar el hostigamientoy la verglienza.

El companero de clase de una chica cred una cuenta falsa en las redes sociales
con el nombre de un chico y comenzé una relacién en linea con ella. Aunque no
se habian conocido en persona, la chica divulgé informacién personal sobre ella
y su familia a este “chico”. El compafiero que cred la cuenta falsa compartié la
informacién personal con otros chicos, que la usaron para acosar, avergonzary
hostigar a la chica.

Un adolescente comenzé a recibir amenazas de muerte a través de llamadas,
mensajes de texto y las redes sociales por ser homosexual. Los estudiantes crea-
ron un grupo homofébico en las redes sociales y lo hostigaron, publicando men-
sajes aborrecibles sobre él.

En nuestro pais, un caso que obtuvo una gran cobertura mediatica fue el realizado
contra una nifia de origen mixteco, de 16 afios. Le menor fue atacada a golpes acompa-
fiados de insultos por sus rasgos fisicos indigenas y su manera de hablar. Esto ocurrié en
noviembre de 2013. “La agresion fue fisica, pero una persona que estaba en el mismo si-
tio grabd el video que luego compartié en YouTube. Dicha grabacién cambi6 el impacto
al llegar a un mayor niimero de personas, y dejé ver el grado de violencia mas alla de las
personas involucradas. A partir de ello y con investigaciones pertinentes, se descubri6
que la nina agredida llevaba meses sufriendo violencia fisica” (Tellez, 2015, p. 145).

Como acto de violencia, el ciberacoso pueden impactar de forma negativa en lavida de
las victimas, se sefialan como signos el aislamiento, bajo rendimiento escolar, la baja au-
toestima, el sentido de no pertenencia, inseguridad, complejos, deseo de suicidio, incluso.

Avilés (2013), menciona cuatro componentes de identificacion para el analisis del
ciberacoso: el interpersonal, el intrapersonal, el intergrupal y el contextual. En ellos se
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reconocen conductas y/o comportamientos que cominmente se dan en el ciberacoso.
En el interpersonal identifica tres vertientes de interaccion: ejercicio del poder, nivel de
seguridad, accesibilidad y grado de control.

Del plano intrapersonal Aviléz cita otros estudios Mason (2005), Shariff (2008) y Wi-
llard (2006), que establecen que sean agresores o victimas, los comportamientos de es-
tos generan pensamientos y emociones distorsionadas consecuencia del poder dhacer
o de sufrir estos dafios.

Los agresores desarrollan un efecto desinhibidor [Mason, 2005] gracias a la seguri-
dad que la distanciay el anonimato les brindada, asi como la sensacién de no juicio
y la falta de empatia debido a que no son testigos presenciales del dafio y afectacion
causadas a la victima. Por su parte, para la victima los efectos causados por el abuso
y acoso constante generan ansiedad anticipada, estrés y depresion (Juvonen y Gross,
2008). Ademas de que la imposibilidad de enfrentar y defenderse, de este tipo de
ataques, las vuelven aiin mas vulnerables, por lo que son presa facil a cualquier ofen-
say abuso de este tipo, agravando su victimizacion. (Avilés, 2013, p. 68).

En cuanto a la dimensién intergrupal, Avilés explica que gracias a que las TIC tienen
un granimpactoy alcance, es posible que los usuarios de las redes sociales digitales con-
formen grupos de intereses. Expone la accesibilidad del individuo a un entorno en don-
de se comparten ideas de abuso, intimidaciony agresién hacia personas que consideran
diferentes, débiles o ajenos a él son aplaudidas y reconocidas por agresores semejantes.

Asimismo, del plano contextual, la audiencia, la permanencia, asi como el grado de
control y acompanamiento son los componentes que caracterizan este plano. Sin una
audiencia que acepte y demande estos comportamientos éstos se minimizarian en gran
medida, Sin embargo, en la actualidad, como pdblico observante, somos inconscientes
de los dafios y afectaciones que las imagenesy publicaciones que seguimos y comparti-
mos tienen hacia las personas que aparecen en ellas (Avilés, 2013).

Enelambitointernacional, en una encuestarealizada por Ipsos/Reuters (2018) al me-
nos el 10 por ciento de los padres entrevistados asegurd que sus hijos han sido acosados
por medios tecnoldgicos y casi uno de cada cuatro conoce a alguno que ha sido victima.

En2015el directorde un organismo que trabaja en la prevencién de esta violencia (Pan-
tallas Amigas) llegd a considerar que México era uno de los paises con mayor incidencia a
de ciberacoso?. Un estudio publicado también en ese tiempo, encontré que alrededorde 18
millones de estudiantes sufrieron o fueron testigos de ciberbulling (Tellez, 2015).

Asimismo, uno de los pocos estudios estadisticos realizados sobre violencia digital
en nuestro pais fue realizado entre mayo y junio de 2017 por el Instituto Nacional de
Geografiay Estadistica (INEGI). Se trata del Médulo sobre Ciberacoso que fue parte de la
Encuesta Nacional sobre Disponibilidad y uso de las TIC en Hogares (ENDUTIH). Entre
los resultados de este médulo se encuentra que, “de la poblacién usuaria de Internet,
16.8% declard haber vivido, en los doce meses previos al levantamiento del MOCIBA
2017, alguna situacién de acoso cibernético por las que se indagd, siendo ligeramente
mayor para mujeres (17.7%) que para los hombres (16 por ciento). Los adolescentes y
jovenes son los mas expuestos: uno de cada cinco usuarios de 12 a 29 afos, sefialaron
haber vivido algtn tipo de ciberacoso.

3 La advertencia la hizo Urko Fernandez, director de proyectos Pantallas Amigas, con base en las es-
tadisticas de solicitudes de ayuda que tenia en ese entonces es organismo (Cédice informativo, 2015)
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Ademas, en tal encuesta se encontrd que las situaciones de ciberacoso experimenta-
das con mas frecuencia fueron: recibir mensajes ofensivos (40.1%), ser contactados/as
mediante identidades falsas (31.4%) y recibir llamadas ofensivas (27.5 por ciento). Aun-
que se reporta que varias de esas situaciones tienen un porcentaje similar en la distin-
cién por sexo, un dato significativo es que son las mujeres quienes “estan mas expuestas
a sufrir dos tipos de situaciones: insinuaciones o propuestas sexuales con 30.8% decla-
rado por ellas, contra 13.1% de los hombres; y recibir fotos o videos de contenido sexual
con un 23.9% versus 14.7 por ciento” (INEGI, 2017, S.P). Lo anterior permite inferir que las
mujeres son mas victimas de ciberacoso sexual que los hombres.

El documento de INEGI menciona seis tipos de ciberacoso que afecta a las mujeres:
Violar laintimidad, que consiste en la filtracion de imagenes intimas sin consentimien-
to; sembrar rumores falsos y difamar con el propésito de dafiar su reputacién o aver-
gonzarla; crear perfiles falsos y/o usurpar la identidad; denigrar a mujeres, a través de
mensajes para humillar o ridiculizar, lo que incluye filmar actos de violencia en donde
se les golpea, agrede, grita o persigue; acechar o espiar la actividad virtual de una mujer
con diferentes fines; acosary amenazar mediante diferentes medios y formas con el fin
de intimidacién que puede escalar a violencia fisica, sexual o letal.

Hablar de ciberacoso obliga a hablar del sistema de género. En el informe La violencia
en linea contra las mujeres en México, publicado en noviembre de 2017 se advierte que “La
violencia de género en el entorno digital pone en riesgo los derechos a la privacidad, a la
intimidad, a laintegridad personal, ala libertad de expresiény acceso a la informaciény
a la autodeterminacién informativa” (Barrera / Luchadoras, 2017, p. 54).

En dicho informe se presenta una tipologia de violencia contra mujeres a través de
tecnologia, que resulté de la documentacién y acompafiamiento de mujeres que vivie-
ron violencia. La tipologia es |a siguiente: Acceso no autorizado (intervencion) y control
de acceso, control y manipulaciéon de la informacion, suplantacion y robo de identidad,
monitoreo y acecho, expresiones discriminatorias, acoso, amenazas, difusién de infor-
macién personal o intima sin consentimiento, extorsion, desprestigio, abuso y explo-
tacion sexual relacionada con las tecnologias, afectaciones a canales de expresion, asi
como omisiones por parte de actores con poder regulatorio

MARCO NORMATIVO DE LA VIOLENCIA DIGITAL

Resulta significativo que varias de las practicas descritas en la tipologia sefialada en
el parrafo anterior, han sido objeto de acciones legislativas de forma reciente en México,
para sancionar delitos relacionados con las tecnologias. Destaca el movimiento en pro
de lallamada Ley Olimpia.

Como antecedente del aspectojuridico de violencia digital, cabe mencionartambién
el Convenio de Budapest, tratado que busca hacer frente a los delitos de indole informa-
tica, el cual entro el vigor enJulio del 2004. Este convenio es el (inico que se encarga de la
seguridad de la informaciony trata los delitos en contra de la Confidencialidad, integri-
dad y Disponibilidad de los datos y los sistemas informaticos se tipificaron desde 1999,
se les describe como “conductas tipicas, antijuridicas y culpables en que se tiene a las
computadoras como instrumento o fin [...] el acto u omisién que es realizado utilizando
cualquier medio electrénicoy que es sancionado por las leyes penales” (Jiménez, 2016).

4 Lainformacidn se recabd entre tres organizaciones: SocialTIC, Luchadorasy la Asociacion por el Pro-
greso de las Comunicaciones.
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Como se indic6 antes, en México legislar contra la violencia digital en afios recientes
forma parte de una campana que promueve la llamada “Ley Olimpia”. Este movimiento
lo coordina el Frente Nacional para la Sororidad y tiene como antecedente el caso de
Olimpia Coral Melo (Puebla, en 2013) quien después de ser victima de este tipo de vio-
lencia comenzd su lucha para visibilizar, preveniry castigar la violencia de género en los
espacios digitales.

Hasta marzo de 2020 en 16 estados de la Replblica Mexicana se realizaron reformas
para sancionar la violencia digital, en el marco de la promocién de la mencionada Ley
Olimpia. Aunque la tipificacién y sanciones no han sido idénticas, de acuerdo con el con-
texto y lo antecedentes que ya habia en cada entidad sobre delitos informaticos o rela-
cionados con las tecnologias.

En la Ciudad de México, la sancidn es de tres a doce afos de prision, por “delitos
contra la intimidad sexual, cuando una persona videograbe, audiograbe, filme o ela-
bore imagenes, audios o videos reales o simulados de contenido sexual intimo, de
una persona sin su consentimiento o mediante engafo; o quien exponga, distribuya,
difunda, exhiba, reproduzca, transmita, comercialice, oferte, intercambie y comparta
imagenes, audios o videos de contenido sexual intimo de una persona a sabiendas
de que no existe consentimiento, mediante materiales impresos, correos electrénicos,
mensajes. Las penas se agravaran a la mitad cuando la victima sea familiar hasta ter-
cer grado en linea recta, o cuando hubiese existido una relacién sentimental, educati-
va o laboral entre el agresory la victima, también en los casos en los que los servidores
publicos cometan alguna de las conductas en ejercicio de sus funciones, o se cometan
en contra de ya sea una persona mayor, alguien con incapacidad, en situacién de calle
o deidentidad indigena..” (Lemus, 2020)

Mientras tanto, en 2017 el Congreso del Estado de Chihuahua aprobé modificar el
Cddigo Penal, para tipificar el delito de Sexting, que se describe asi en el articulo 180 Bis:
“..a quien sin consentimiento de quien tenga derecho a otorgarlo y en perjuicio de al-
guien, revela, divulgue o utilice indebidamente imagenes de contenido erdtico o sexual,
se le impondran de uno a cuatro afnos de prision y de cien a doscientos dias de multa”.
Se afiade que quien cometa ese delito, podra tener una penalidad de seis meses a cua-
tro afios de prisién y de 100 a 200 dias de multa, asimismo, que la sancién aumentara
en una mitad cuando el delito se cometa en contra de una persona menor de 14 ahos o
que no tenga la capacidad de comprender el significado del hecho o que por cualquier
causa no pueda resistirlo, aun y cuando mediare su consentimiento. (Fiscalia General
del Estado, 2017). Esta tipificacion fue criticada por tipificar un delito con el nombre de
sexting, porque penaliza otras conductas no la actividad de sexting, “Esta modificacién
es confusa y aunque no sanciona el sexting contribuye a perpetuar su estigmatizacion”
(Luchadoras, 2017, p. 59).

Por otra parte, en Yucatan en 2018 se tipificé un delito llamado “porno-vengan-
za", el cual establece “sanciones de hasta uno a cinco afios de prisién a quien revele,
publique, difunda o exhiba contenido erdtico, sexual o pornografico obtenido con el
consentimiento de otra persona, a través de mensajes telefénicos, publicaciones en
redes sociales, correo electrénico o cualquier otro medio [..] Ademas, se penalizara
desde seis meses a cuatro afios de prision a quien coaccione, hostigue o exija a otra
persona, con la amenaza de revelar, publicar, difundir o exhibir sin su consentimiento
contenido erdtico que previamente le hayan proporcionado. En caso de ser menores
de edad, la pena aumentara hasta en una mitad. (Congreso del Estado de Yucatan,
2018 y Diario de Yucatan, 2018).
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IV. Ciberacoso en el ambito universitario

Como se indicé antes, el ciberacoso o cyberbullying ha sido estudiado mayormente en
el sector escolar con estudiantes menores de edad, nifios y adolescentes, en planteles de
educacion basicay media-superior. Pero, en afios recientes se realizaron algunas investi-
gaciones en el nivel de educacién superior.

En México, en 2014 Mariana Gutiérrez presentd una investigacion sobre el tema del ¢y-
berbullying y el sexting, con la que buscaba informacién para la prevencién social de ambos
comportamientos en linea o digitales. Se orient6 a conocer las percepciones de jovenes
universitarios sobre ciberacoso y sexting, asi como sus propuestas para prevenirlos.

Gutiérrez enlista las caracteristicas que distinguen el ciberacoso del bullying, entre
ellas: el anonimato que permite la tecnologia, el refuerzo visual de los insultos que ge-
nera mayor impacto en las victimas, un mayor nivel de crueldad, los contenidos solo
puede eliminarlos quien agrede, la agresidon puede perdurar por un tiempo ilimitado en
la red, hay miedo de las victimas a perder sus posesiones tecnolégicas si denuncian el
hecho. (ASI, 2012, en Gutiérrez, 2014, pp. 98-99).

En cuanto al sexting, la autora lo describe como “una conducta potencialmente pe-
ligrosa y dafiina para sus practicantes” (Gutiérrez, 2014, p. 99), visidn que contrasta con
la definicién descriptiva de Agustina y Gdmez-Duran: “envio, recepcion o reenvio de
mensajes, imagenes o fotografias explicitamente sexuales a terceros mediante medios
electrénicos, principalmente a través de teléfonos méviles” (2016, p.16). Hay posiciones
encontradas sobre esta actividad, estigmatizada por un lado como una conducta ne-
gativa, senalada como riesgosa pero también como una actividad en la que se ejerce
libremente la sexualidad.

El estudio de Gutiérrez (2014) consistié en una investigacion documental y cualitati-
va, se implementaron dos foros de discusion virtuales con 71 estudiantes universitarios.
Se constato el conocimiento de ambas practicas por parte de lasy los jovenes. Gutiérrez
(2014) observa que, si los estudiantes en general conocen casos especificos de cyberbu-
lling y sexting, pero desconocen propuestas o programas para atender estas cuestiones,
es porque éstas son insuficientes o no han sido difundidas para alcanzar a la poblacién
en general. Ademas, se encontrd la percepcidn de que estos comportamientos no son de
caracter individual sino problematicas en las que intervienen diversos actores e institu-
ciones. La autora concluye que la solucion sera exitosa “en la medida en que la sociedad
en su conjunto trabaje de manera articulada y sistematica, con estrategias que aborden
todos y cada uno de los aspectos que los conforman” (p. 118).

Por otra parte, en un estudio realizado en la Universidad Auténoma del Estado
de México (Serrano C.y Serrano R., 2014), a través de entrevistas cualitativas el cibe-
racoso fue identificado por estudiantes en dos dimensiones: una referente al deseo
de involucrarse sentimentalmente con una persona que no tiene tal interés, “hasta
Ilegar a un hostigamiento sin consentimiento e invasién de la privacidad” (p. 99),
otra, el “molestar continuamente a una persona, por una caracteristica de vulne-
rabilidad (situacién econdmica, personalidad, forma de vestir, manera de hablar,
situacién académica) (p. 99).

En dicha investigacion se aplicé un instrumento cuantitativo a 400 estudiantes (175
de preparatoria y 225 de licenciatura, 50% hombres y 50% mujeres), un 31% de esta
muestra reconocid que les han seguido o espiado en sus cuentas de redes sociales. Ade-
mas, un 34% habia recibido videos o imagenes de desnudos, el 20% de actos sexualesy
al17% mensajes con proposiciones sexuales.
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Otra investigacion es la realizada en el Centro Universitario de Ciencias Econdmico
Administrativas de la Universidad de Guadalajara, consistente en una encuesta aplicada
a 2,493 individuos, de los cuales 1,243 fueron hombres y 1,250, mujeres (Prieto, Carrillo y
Lucio, 2015). En este caso la investigacién abord6 el fenémeno del ciberacoso tanto digital
como nodigital. En las conclusiones se indica que hay una extensién de la violencia escolar
a las redes sociales digitales. Describen “desde la simple agresion verbal, la exclusion de
ciertas actividades y el uso de palabras violentas, hasta el acoso sexual, la difusion de foto-
grafiasy videos humillantes, asi como las amenazas personales mediante la misma Red ..”
(Prieto, Carrillo y Lucio, 2015, p.44). De los resultados referentes a la modalidad digital, se
encuentralacomparaciondelaincidencia en el ciberacoso segiin el rol asumido; junto con
insultos, amenazas, burlas, palabras ofensivas, robo de contrasefa y difusién de fotogra-
fias o de videos con fines ofensivos, se sefialan las expresiones de acoso sexual, rubro en el
cual un 22.5% se reporta como victimay un 8.8 % como agresor.

Conclusidn

El contenido de este documento nos lleva a plantear, primeramente, la necesidad de
realizar estudios que profundicen en las practicas de violencia digital en el ambito de las
Instituciones de Educacién Superior (IES). Como se indic, el ciberacoso, que es una de las
formas mas reconocidas de esta nueva modalidad de violencia, ha sido estudiado desde
hace tiempo en el contexto escolar de menores de edad debido a los numerosos trabajos
que ya existian sobre el lamado bullying. Los primeros estudios realizados sobre violencia
digital en universidades mexicanas permiten inferir que entre las y los estudiantes de edu-
cacion superior hay conocimiento del problemay le reconocen como parte de su realidad.
No obstante, se localizaron pocas investigaciones sobre el tema en ese nivel educativo, es
evidente |la necesidad de mayor generacion de conocimiento sobre esta cuestion.

Asimismo, aunque la expansion de esta nueva cara de la violencia de género, la vio-
lencia digital, se manifiesta en distintos aspectos, se ha legislado acerca de las practicas
mas denunciadas, como son la exhibicién sin consentimiento de contenido privado o
intimo, y el ciberacoso—sexual y no sexual—en su mayoria contra mujeres.

Se hamostrado que los Gltimos afos esta problematica se colocd a nivel internacional y
nacional en la agenda de accionesy estudios de violencia contra las mujeres. En México la
discusién publica de esta cuestion se debe al activismo emprendido en contra la violencia
digital contra las mujeres, lo cual propici6 ya cambios legislativos en 22 entidades. Estos
cambios, asi como los acuerdos de las cdmaras de diputados/as y de senadores/as para
reformar el articulo 6 de |a Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, nos
muestran que la violencia digital contra las mujeres se colocé ya en la agenda publica, lo
que podra derivar en politicas publicas y en su inclusién en otros instrumentos para aten-
dery sancionar la violencia contra las mujeres.
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